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資安月報十一月號
社群媒體的資安陷阱 -你踩了嗎？
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什麼是社群媒體？

l 社群媒體是數位時代的社交平台。讓人們透過網路手
機和，即時互動、分享資訊、建立關係的平台。

l 分享生活點滴、發佈照片或影片、發表意見，甚至建
立專業聯絡網路。

l 一個讓「分享」和「連結」更加便利的數位空間。

l 社群媒體有哪些？

LINE、Youtube、Facebook、Instagram、
Linkedin、Thread等
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社群媒體常見的資安陷阱

1. 假冒帳號詐騙

❗ 建立偽裝成朋友或同事的假帳號，透過私訊向你索
取敏感信息或金錢。

2. 釣魚連結

❗ 有心人會在社群媒體上散布偽裝成安全的連結，企
圖騙你點擊，進而盜取你的帳號或在你的裝置中安
裝有害程式。

複習：2024年8月號-釣魚攻擊-別讓騙子得逞

https://it885.healthconn.com/kb_attach/doc/news/2024/%E8%B3%87%E5%AE%89%E6%9C%88%E5%A0%B12024%E5%B9%B48%E6%9C%88%E8%99%9F-%E9%87%A3%E9%AD%9A%E6%94%BB%E6%93%8A-%E5%88%A5%E8%AE%93%E9%A8%99%E5%AD%90%E5%BE%97%E9%80%9E.pdf
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社群媒體常見的資安陷阱

3. 過度分享個人資訊

❗ 在個人檔案或貼文中公開分享太多信息
（如生日、地址、工作地點）

❗ 犯罪分子可利用這些信息進行身份盜用或
社交工程攻擊。

4. 惡意應用程式或小測驗

❗ 看似無害的測驗或遊戲，可能會偷偷收集
你的資料，甚至獲取帳號的部分權限。

5. 隱私設定不足

❗ 忽略隱私設定可能導致你的個人資訊被陌
生人甚至駭客輕易存取。
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如何保護自己？

1. 謹慎交友

ü 對陌生人的好友請求保持警惕，
特別是來歷不明、看似熟悉又不
確定的帳號。

2. 注意釣魚連結

ü 點擊連結之前檢查連結的真實性，
避免掉入釣魚攻擊的陷阱。

3. 強化隱私設定

ü 檢查社群媒體隱私設定，限制個
人資訊。

ü 僅對可信賴的朋友或聯絡人可見。
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如何保護自己？

4. 在網路世界保留神秘感
ü 不分享個人的敏感資訊，例如生日、地址甚至工作

細節。

ü 這些資訊可能被不法分子用於身份盜用。

5. 使用強密碼和啟用兩步驟驗證（2FA）
ü 設定高強度密碼，啟用兩步驟驗證，提高安全性。

6. 慎選第三方應用程式
ü 授權任何其他程式/平台存取你的社群媒體帳號前，

仔細檢查來源和必要性

ü 定期檢查已授權的應用程式。

複習：2024年7月號-兩步驟驗證介紹

https://it885.healthconn.com/kb_attach/doc/news/2024/%E8%B3%87%E5%AE%89%E6%9C%88%E5%A0%B12024%E5%B9%B47%E6%9C%88%E8%99%9F-%E5%85%A9%E6%AD%A5%E9%A9%9F%E9%A9%97%E8%AD%89%E4%BB%8B%E7%B4%B9.pdf
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總結

提高警覺

保持警惕，注意可疑活動，是保護自己的第一道防線。

定期檢查

養成定期檢查帳號安全和隱私設定的習慣，及時發現問題。

分享安全文化

與身邊的人分享資安知識，共同建立更安全的網路環境。

知識就是力量

持續學習最新的資安知識，讓自己成為最強大的防護牆。
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