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還記得上期月報提到的社交工程嗎?

這邊簡短的和大家複習一下：

社交工程是一種利用人性的弱點

進行詐騙，以達到個人目標的手段。
最常利用的工具則是透過電子郵件的
方式，誘騙使用者開啟信件或者點擊
連結。駭客在這類型的信件中藏有惡
意的軟體或連結，使用者如果點擊或
開啟之後就讓駭客可以藉此達到操控
的目的。

前言
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社交工程的手法日新月異，很難一言道盡。
最簡單的應對方式就是：

⚫ 不認識的寄件者來函，不要隨意開啟

⚫ 與自己業務無關的信件，不要開啟

⚫ 寄件者雖然是認識的人，但是寄件地
址跟以往不同，開啟前先確認

⚫ 取消收信的媒體之郵件預覽功能

右圖所示, 即為駭客使用假冒的知名網站，
偷取你的帳號密碼。如果一時不察，帳號
就可能被盜用。

社交工程攻擊最常利用工具 -電子郵件
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⚫ 信件中的附檔如果有病毒，在不知情的情況點下去就會中木馬等病毒並有
機會被駭客盜取個人資料及電腦內的相關訊息。

社交工程攻擊最常利用工具 -電子郵件(續)
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收信時必須要注意

⚫ 寄件者的信箱、寄件時
間以及信件的主旨還有
附加檔案等等...，發現
這些疑點有可能是釣魚
郵件，應避免開啟信件
附件或點擊信件內的超
連結。

社交工程攻擊最常利用工具 -電子郵件(續)
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正確地使用電子郵件

⚫ 關閉郵件預覽功能。

⚫ 除非相當確定信件的來源，否則決不輕易開啟或點擊信件裡的附件檔案或超連結。

⚫ 不要將電子郵件密碼告知任何人，即使是系統管理者。

⚫ 關閉讀信回條功能。

⚫ 不要使用電子郵件傳輸任何不當資訊，包括不法、暴力、 色情、違法交易、侵犯
隱私或威脅他人的資料。

⚫ 使用純文字模式瀏覽。

⚫ 轉寄前先將他人郵件地址刪除，避免他人郵件地址傳出。

⚫ 同時寄件給多人時，為保護各收信人資訊，最好使用密件副本方式傳送。

如何防範社交工程
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社交工程的基本防護
⚫ 執行各種作業系統、應用軟體的更新及設定。

⚫ 必須安裝防毒軟體，並確實更新病毒碼。

⚫ 密碼設定要符合複雜度的要求。

⚫ 不要輕易相信電話中任何非經正式授權的請求。

⚫ 不要任意安裝未經授權的軟體。

⚫ 小心釣魚網站、詐騙廣告的陷阱。

⚫ 不使用公務信箱作為登入的帳號。

⚫ 不於社群網路中談論有關公務之相關內容。

⚫ 修改個人資料的隱私設定(提供最少個資為宜)。

⚫ 不要輕易點選陌生的加好友請求。

⚫ 不任意點選社群網路聊天室或電子郵件的連結。

如何防範社交工程(續)
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總結歸納 -三不&三要

• 標題特別吸引人

的郵件，開啟前

務必再三確認

不上鉤

• 不隨便打開

email附加檔案

不打開

• 不隨易點擊

email夾帶的網

址

不點擊

• 重要資料定期備

份

要備份

• 開啟電子郵件前

先確認寄件者

要確認

• 安裝的防毒軟體

要隨時更新病毒

碼

要更新
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小測驗
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⚫ 下列何者不是防範電子郵件社交工程的「有效」措施？

Quiz

A. 安裝防毒軟體，確實更新病毒碼

B. 確認信件是否來自來往單位

C. 取消信件預覽功能

D. 制訂企業資訊安全政策，禁止使
用非法郵件軟體。
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⚫ 單單透過制訂企業資訊安全政策或禁止使用非法郵件軟體並不能有效的防
範社交工程攻擊，因為社交工程就是利用漏洞百出的「人性」，即使使用
合法郵件軟體也是依然有機會落入詐騙手法裡的！

答  案

D

你

答對了嗎
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⚫ 社交工程教育訓練-政大

⚫ 110年防範惡意電子郵件社交工程演練

⚫ 元智大學社交工程演練宣導
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