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還記得上期月報的社交工程及三不三要嗎?

透過趨勢科技的小漫畫和大家複習一下：

前言
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前言 (續)
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社交工程案例一

TOYOTA 2度遭駭客入侵?
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《日經新聞》引用18世紀英國哲學家托馬斯．里德（Thomas Reid）的名言

「鍊條的強度，取決於其最薄弱的環節」（A chain is only as strong as its weakest link）來形容這次事件。

TOYOTA 2度遭駭客入侵?

第一次發生在2022年 2 月底，豐田零件主要供應商「小島沖壓工業」遭到
網路攻擊，為了停止損害擴大，小島切斷所有對外聯絡網，豐田零件供應
系統被迫關閉，造成業務往來癱瘓，豐田最後緊急宣布，全日本所有工廠，
包括子公司產線全數暫停，損失金額達到 3.75 億美元。

第二次發生在2022年 3 月份，豐田位於德國的關係企業電裝公司（DENSO 
CORPORATION）遭植入勒索軟體 Pandora，被竊取了 15 萬 7 千筆的機密
資料。DENSO 是僅次於 Robert Bosch 的全球第二大汽車供應商，DENSO 
德國據點遭入侵，是2022年針對豐田供應商的第二起網路攻擊事件。

分析師指出，當駭客鎖定整條供應鏈為攻擊對象，就不用等該組織曝露弱
點，只需要在依存關係中找到一個潛在安全問題，就有辦法進行攻擊，進
而對上百或上千個下游企業造成衝擊。

軟銀的IT子公司SB Technology首席安全研究員辻伸弘在接受日本《彭博》
的訪問中表示，這些事件應記取的教訓是：即使一家企業本身的系統堅若
磐石，由於許多供應商和關係企業大都仰賴外部的服務，譬如說雲端，所
以必須精準掌握（供應商與關係企業）遭受網路攻擊或其他問題發生時，
對自身會造成什麼影響。此外，建立一個備份系統是不可或缺的。文字整理自: 天下雜誌、財訊

  

https://www.cw.com.tw/article/5120538
https://www.wealth.com.tw/articles/7373c650-35f5-4be1-8ed1-7cb2fbfd7890
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社交工程案例二

台積電驚傳遭駭客勒索?
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2023年6月惡名昭彰的LockBit勒索軟體組織(30日)傳出已鎖定晶圓
代工龍頭台積電，竊得台積電資料並勒索7千萬美元。該組織並未明
確說明已竊取那些數據與機密文件，但若台積電拒絕付款，其將公
布相關資料。

台積電也立即回應指出，此為台積電IT硬體供應商遭受外部團體的
網路攻擊，致使包含台積電名稱的資訊遭揭露。現已知悉某IT硬體
供應商受到駭客侵害的事件，已知洩漏的資訊皆為該供應商協助的
硬體初始設定資料，因所有進入台積電的硬體設備包括其安全設定，
皆須在進廠後通過台積電完備程序進行做相對應調整，本次事件不
會影響台積電的生產營運，亦無台積電客戶相關資訊的外洩。

事發後，台積電已按照標準作業程序處理，包含立即中止與該硬體
供應商的資料交換，後續亦將加強宣導供應商的安全意識與確認安
全標準做法。目前此駭客侵害事件已進入司法調查程序。

此外，數位發展部表示，業者若發現個資外洩或資安事件，而且需
要協助，可通報「台灣電腦網路危機處理暨協調中心」(TWCERT／
CC)。

台積電驚傳遭駭客勒索?

文字整理自: 科技網、鉅亨網

  

https://www.digitimes.com.tw/tech/dt/n/shwnws.asp?id=0000668114_9VU2UTWV0RBVQX5Q6H3BC
https://news.cnyes.com/news/id/5235341
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近日國內重點資安新聞
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2024-01-16

國內某半導體設備廠傳出遭到網路攻
擊，駭客直接竄改該公司的網站並公
布此事，揚言若不付錢，將公布所有
客戶資料。

該公司表示部分資訊系統遭到攻擊，
初步評估對運作無重大影響。在偵測
到攻擊行動的當下，已全面啟動相關
防禦機制及復原作業，並協同外部資
安公司進行全面掃描、檢測、資料復
原，但未進一步說明遭遇之攻擊類型。

(資料來源：iThome)

1. 某公司旗下的半導體設備廠網頁遭到攻擊

https://www.ithome.com.tw/news/160856
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2024-02-15

根據數位部資安署資通安全網路月報(113年1月)分
析，發現近期駭客利用微軟Outlook電子郵件服務，
針對政府機關人員寄送主旨為「投訴政府人員不作
為」，內含惡意附檔的社交工程電子郵件，企圖誘
騙收件人開啟惡意附檔以植入後門程式，進而竊取
機敏資訊，相關情資已提供各機關聯防監控防護建
議。

(資料來源：資通安全網路月報（113年1月）)

2. 駭客對政府機關人員寄送主旨為「投訴政府人員不作為」

https://moda.gov.tw/ACS/press/report/10712
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小測驗
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看了本期月報精選的社交工程案例及資安新聞後，你是否有從跟著案例中的
字句想到了「三不三要」呢？

請簡答～

防範社交工程的三不三要是哪些呢？

若回答得有點模糊，可回到第四頁再次重新複習一次唷！

Quiz
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