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兩步驟驗證介紹
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什麼是多因子驗證 (MFA)？

多因子驗證（MFA）是一種安全措施，需要用戶提供兩個或更多的
方式來證明身份。這些方式通常包括：

➢ 密碼

➢ 手機簡訊或驗證碼

➢ 指紋或臉部識別

因為通常只需要第二個驗證方式，所以又稱為兩步驟驗證
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為什麼要兩步驟驗證？

➢ 僅有密碼的話，駭客或有心人士可以破解

✓ 請複習2024年6月號資安月報

➢ 兩步驟驗證使用只有你能通過的驗證方式，大幅提升帳戶的安全

✓ 即使密碼不慎洩露了，攻擊者仍然無法進入您的帳戶

✓ 需要額外的驗證因素（例如，您的手機驗證碼）。
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什麼地方有用兩步驟驗證？

各地為了進一步強化資訊安全，都開始推行兩步驟驗證

例如：Gmail、微軟O365
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設定Google兩步驟驗證
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設定Google兩步驟驗證

依照以下步驟來設置兩步驟驗證：

1. 登入您的Gmail帳戶

打開瀏覽器，進入Gmail

並使用您的帳戶和密碼登入。
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設定Google兩步驟驗證

2. 進行帳號安全性設定

 在Google首頁右上角點擊帳
戶圖片或首字母。

 選擇「管理你的Google帳戶」

 選擇左側的「安全性」選項。
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3. 啟用兩步驟驗證

 在「登入 Google 的方式」部分，
找到「兩步驟驗證」並點擊「啟
用」。

 輸入手機號碼，進行最簡單的簡訊
驗證。

設定Google兩步驟驗證
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4. 回到「登入Google的方式」

➢ 建議新增其他備用選項，免得手機無法使用時不能登入

 備用電子郵件

 備用電話號碼

 動態密碼(Authenticator)

➢ 以上過程大約需要5到10分鐘。

➢ 過程中遇到任何問題，可以聯繫資訊部同仁進行支援。

設定Google兩步驟驗證備用方案
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設定後有什麼不同?
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登入提示

未來登入信箱時，會有安全提示
在手機或其他裝置點選是我本人
就可以順利進入信箱
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驗證後順利進入信箱


	投影片 1: 資安月報七月號
	投影片 2: 什麼是多因子驗證 (MFA)？
	投影片 3: 為什麼要兩步驟驗證？
	投影片 4: 什麼地方有用兩步驟驗證？
	投影片 5: 設定Google兩步驟驗證
	投影片 6: 設定Google兩步驟驗證
	投影片 7: 設定Google兩步驟驗證
	投影片 8: 設定Google兩步驟驗證
	投影片 9: 設定Google兩步驟驗證備用方案
	投影片 10: 設定後有什麼不同?
	投影片 11: 登入提示
	投影片 12: 驗證後順利進入信箱

